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Verweise auf die DSGVO

Flir Nutzer aus der Europaischen Union oder dem Europaischen Wirtschaftsraum gelten
die Vorschriften der DSGVO.

Fiir Nutzer aus der Schweiz gelten die schweizerischen Gesetze.

Bitte beachten Sie, dass diese Datenschutzerklarung von Zeit zu Zeit andern kann. Wir
empfehlen lhnen deshalb, regelmdssig diese Datenschutzerklarung zu lesen um
sicherstellen, dass Sie stets mit der aktuell anwendbaren Version vertraut sind.

Datensicherheit

Der Schutz lhrer Personendaten wird bei derma2go AG gross geschrieben. lhre
eingegebenen Daten werden verschlisselt Ubermittelt und auf geschiitzten Servern
gespeichert. Wir werden |Ihre Daten sicher aufbewahren und Massnahmen ergreifen, um
Ihre Personendaten vor Verlust, Zugriff, Missbrauch oder Anderungen zu schiitzen. Der
Zugang zu lhrem Passwort-geschiitzten Profil wird zuséatzlich mittels sogenannter Two-
Factor-Authentication gesichert. Unsere Mitarbeiter und Vertragspartner, die Zugang zu
lhren Daten haben, werden vertraglich zur Verschwiegenheit und Einhaltung der
datenschutzrechtlichen Bestimmungen verpflichtet.

Der Patient nimmt zur Kenntnis, dass es sich bei den von ihm erhobenen Personendaten
insbesondere auch um Gesundheitsdaten und damit eine besondere Kategorie von
Personendaten handelt.

Besuch unserer Webseite
Wenn Sie unsere Webseite aufrufen, werden die folgenden Daten von lhrem Endgerat
bzw. des verwendeten Browsers ermittelt und in einem Logfile gespeichert:

- IP-Adresse des Endgerates
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- Datum und Uhrzeit (inkl. Zeitzonendifferenz zur MEZ) des Zugriffs

- Name und URL der abgerufenen Datei

- Ubertragene Datenmenge

- Website, von der aus der Zugriff erfolgt (Referrer-URL) sowie die Suchworter, die Sie

benutzt haben, um unsere Webseite zu finden

- verwendeter Browser, Betriebssystem des Endgerates

- Name des Internetproviders
Wir verwenden diese Daten zunachst fiir technische Zwecke, um die von lhnen
abgerufenen Inhalte unserer Webseite an Sie auszuliefern und um den sicheren Betrieb
unseres Angebotes sicherzustellen.
Ferner verwenden wir diese Daten nicht personenbezogen fiir statistische Zwecke, damit
wir nachvollziehen kdnnen, welche Endgerate mit welchen Merkmalen und Einstellungen
fiir den Besuch unserer Webseite eingesetzt werden, um sie fir diese ggf. zu optimieren.
Diese Statistiken enthalten keine personenbezogenen Daten. Wenn Sie sich im
Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage fiir die Verwendung der Daten
fir die Erstellung der Statistiken Art. 6 Abs. 1 f) DSGVO.
Die IP-Adresse lhres Endgerates wird anonymisiert, wenn die komplette Speicherung fir
die von lhnen veranlassten technischen Zwecke nicht mehr erforderlich ist. Eine
Speicherung der kompletten IP-Adresse fir nicht technische Zwecke erfolgt somit nicht,
es sei denn, dies ist zur Erkennung und Abwehr von Angriffen (z.B. Verhindern des Zugriffs,
Ausspionieren von Daten, Verbreiten von Schadsoftware (z.B. Viren) oder andere
unrechtmalige Zwecke) gegen die Systeme, die fiir unsere Webseite genutzt werden,
erforderlich. Durch solche Angriffe wiirde die bestimmungsgemafe Funktionsfahigkeit
der Technik, die Nutzung unserer Webseite bzw. deren Funktionsfahigkeit sowie die
Sicherheit der Besucher unserer Webseite beeintrachtigt werden. Wir verfolgen hiermit
das berechtigte Interesse, die Funktionsfahigkeit unserer Webseite sicherzustellen und
um rechtswidrige Angriffe gegen uns sowie die Besucher unserer Webseite abzuwehren.
Wenn Sie sich im Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage der
Verarbeitung Art. 6 Abs. 1 f) DSGVO. Auch in diesem Fall werden die gespeicherten IP-
Daten (durch Anonymisierung) geléscht, wenn sie nicht mehr fiir die Erkennung oder
Abwehr eines Angriffs bendtigt werden.

Anlegen eines Kundenkontos

Wenn Sie ein Kundenkonto anlegen, verarbeiten wir die von Ihnen angegebenen Daten,
um das Konto anzulegen, zu verwalten und um lhnen die Inanspruchnahme der
Leistungen zu ermoglichen, die wir durch Nutzung des Kontos anbieten. Wenn Sie sich im
Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage der Verarbeitung Art. 6 Abs. 1
b DSGVO.

Diese Daten werden bis zur Loschung des Kundenkontos gespeichert. Sofern wir
gesetzlich zu einer ldngeren Speicherung verpflichtet sind (z.B. zur Erflllung von
Buchhaltungspflichten) oder gesetzlich zu einer langeren Speicherung berechtigt sind (z.B.
wegen eines laufenden Rechtsstreits gegen den Inhaber eines Benutzerkontos), erfolgt
die Loschung nach Ablauf der Speicherverpflichtung bzw. der gesetzlichen Berechtigung.

Speicherung der Kundendaten
Wir speichern |hre Kundendaten ausschlieflich auf Servern in der Schweiz und
Europaischen Union.



Beauftragung eines Arztes

Wir werden nicht Vertragspartner, wenn Sie einen der mit uns kooperierenden Arzte mit
einer Behandlung beauftragen. Wir bieten Ihnen und den teilnehmenden Arzten lediglich
eine Plattform, Uber die entsprechende Auftrdge angebahnt, abgeschlossen und
durchgefihrt werden konnen. Datenschutzrechtlich Verantwortlicher im Zusammenhang
mit der Durchfiihrung eines mit lhnen abgeschlossenen Behandlungsvertrages ist folglich
Ihr jeweiliger Vertragspartner. Wir verweisen insoweit auf dessen Datenschutzhinweise,
auf die wir im Rahmen der Erteilung eines Behandlungsvertrages hinweisen, wenn diese
uns mitgeteilt wurden.

Die von lhnen in Ihrem derma2go Nutzerkonto hinterlegten Daten werden verwendet,
um bei Beauftragung eines Arztes die entsprechenden Daten fiir die Auftragsmaske zu
Ubernehmen und um lhnen den Zugriff auf die Kommunikation mit dem Arzt und den
Behandlungsbefund zu ermdglichen. Wenn Sie sich im Geltungsbereich der DSGVO
aufhalten ist Rechtsgrundlage hierfiir Art. 6 Abs. 1 b) DSGVO.

lhr Arzt verarbeitet die von lhnen auf derma2go eingegeben Informationen
(Namensdaten, Adress- und Kontaktdaten, Alter, Bilddaten, Gesundheitsdaten,
Abrechnungsdaten, ggf. Angaben zur Krankenversicherung, Diagnosen,
Therapievorschldge und Befunde) fiir die Zwecke der Durchfiihrung des mit lhnen
abgeschlossenen Behandlungsvertrages. Wenn Sie sich im Geltungsbereich der DSGVO
aufhalten ist Rechtsgrundlage hierfiir Art. 6 Abs. 1 b) DSGVO in Verbindung mit Art. 9 Abs.
2 h) DSGVO. Fiir die Details verweisen wir auf die Angaben lhres Arztes.

Ihre Daten sind flr die Dauer von drei Monaten abrufbar. Wir empfehlen Ihnen daher, die
Behandlungsdaten ggf. bei sich zu speichern.

Bezahlvorgidnge

Behandlungsentgelte werden lber den Zahlungsdienstleister Stripe abgerechnet. Die
Datenschutzhinweise von Stripe finden Sie unter https://stripe.com/de/privacy.

Wenn Sie sich im Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage fir die
entsprechende Verarbeitung durch den jeweiligen Arzt mit der Durchfiihrung des
Behandlungsvertrages Art. 6 Abs. 1 b) DSGVO. An Stripe werden keinerlei
Gesundheitsinformationen {ibertragen, sondern nur die fiir den Zahlungsvorgang
erforderlichen Daten.

Weiter besteht die Moglichkeit, den Zahlungsvorgang mit dem Online-Zahlungsservice
PayPal abzuwickeln. PayPal ermoglicht es, Online-Zahlungen an Dritte vorzunehmen. Die
Européische Betreibergesellschaft von PayPal ist die PayPal (Europe) S.a.r.l. & Cie. S.C.A,,
22-24 Boulevard Royal, 2449 Luxembourg. Wenn Sie PayPal als Zahlungsmethode wahlen,
werden lhre, fir den Bezahlvorgang erforderlichen Daten automatisch an PayPal
Ubermittelt. Hierbei handelte es regelmaRig um folgende Daten: Name, Adresse, Firma,
E-Mail-Adresse, Telefon- und Mobilnummer IP-Adresse.

Die an PayPal Ubermittelten Daten werden von PayPal unter Umstanden an
Wirtschaftsauskunfteien bermittelt. Diese Ubermittlung bezweckt die Identitits- und
Bonitatsprifung. PayPal gibt Ihre Daten moglicherweise auch an Dritte weiter, soweit dies
zur Erfllung der vertraglichen Verpflichtungen erforderlich ist oder die Daten im Auftrag
verarbeitet werden sollen. Die Datenschutzbestimmungen von PayPal kdénnen Sie
unter https://www.paypal.com/de/webapps/mpp/ua/privacy-full/.

Wenn Sie sich im Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage hierfiir Art.
6 Abs. 1 b) DSGVO, da die Verarbeitung der Daten fiir die Bezahlung mit PayPal und damit
fiir die Durchfiihrung des Vertrages erforderlich ist.
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Kontaktanfragen

Wenn Sie uns (iber eine der angebotenen Kontaktmoglichkeiten eine Mitteilung
zukommen lassen, verwenden wir lhre uns mitgeteilten Daten fiir die Bearbeitung Ihrer
Anfrage. Rechtsgrundlage hierfir ist unser berechtigtes Interesse an der Beantwortung
lhres Anliegens. Wenn Sie sich im Geltungsbereich der DSGVO aufhalten ist
Rechtsgrundlage fiir die entsprechende Verarbeitung Art. 6 Abs. 1 f) DSGVO. Wenn Sie
sich im Geltungsbereich der DSGVO aufhalten und sofern lhre Anfrage dem Abschluss
eines Vertrages mit uns dient, ist weitere Rechtsgrundlage fiir die Verarbeitung Art. 6 Abs.
1 b) DSGVO. Die Daten werden nach Erledigung lhrer Anfrage geldscht. Sofern wir
gesetzlich zu einer langeren Speicherung verpflichtet sein sollten, erfolgt die L6schung
nach Ablauf der entsprechenden Frist.

Newsletter

Mit Anmeldung zu unseren Email-Newsletter verarbeiten die von Ihnen angegebenen
Daten fir die Erstellung und den Versand der Newsletter sowie fiir den Nachweis der
Anmeldung zu unserem Newsletter. Wenn Sie sich im Geltungsbereich der DSGVO
aufhalten ist Rechtsgrundlage hierfiir Art. 6 Abs. 1 a) DSGVO. Fiir den Versand des
Newsletters miissen Sie auf den Bestatigungslink in der Verifizierungsemail klicken, die
wir lhnen nach Ihrer Anmeldung libersenden. Mit einem Klick auf den angegebenen Link
in der Verifizierungsemail verarbeiten wir die 6ffentliche IP-Adresse des Endgerates, von
dem der Link aufgerufen wird, gemeinsam mit Datum und Uhrzeit des Klicks sowie Ihrer
Email-Adresse. Wir verarbeiten diese Daten um den Nachweis erbringen zu kdnnen, dass
Sie lhre Einwilligung bestatigt haben. Wenn Sie sich im Geltungsbereich der DSGVO
aufhalten ist Rechtsgrundlage hierfiir Art. 6 Abs. 1 f) DSGVO. Unser berechtigtes Interesse
hierfir ist die Erfullung der uns obliegenden Pflicht lhre Einwilligung zur dokumentieren
und nachweisen zu kénnen. lhre Anmeldung zu unserem Newsletter ist jederzeit mit
Wirkung flr die Zukunft widerruflich.

Verwendung von Cookies

Fiir den Betrieb unserer Webseite werden Cookies genutzt, um die technische

Funktionsfahigkeit unserer Webseite zu gewahrleisten und um verstehen, wie Besucher

unsere Website nutzen.

Bei einem Cookie handelt es sich um eine kleine Textdatei, die bei Aufruf unserer

Webseite durch lhren Browser auf lhrem Endgerat gespeichert wird. Wenn Sie unsere

Website spater erneut aufrufen, konnen wir bzw. der den Cookie jeweils setzende

Diensteanbieter den jeweiligen Cookies wieder auslesen.

Cookies werden unterschiedliche lange gespeichert. Es ist zu unterscheiden zwischen sog.

Sitzungs-Cookies und auf Zeit gespeicherten Cookies. Sitzungs-Cookies werden von lhrem

Browser geldscht, wenn Sie unsere Webseite verlassen oder Sie den Browser beenden.

Dauerhafte Cookies werden fir die Dauer gespeichert, welche jeweils bei ihrer

Speicherung angegeben wird.

Sie haben jederzeit die Moglichkeit in lhrem Browser einzustellen, welche Cookies er

annehmen soll, was aber zur Folge haben kann, dass unsere Webseite nicht mehr richtig

funktioniert. Ferner konnen Sie Cookies selbstandig jederzeit I6schen.

Wir nutzen Cookies zu folgenden Zwecken:

- Technisch erforderliche Cookies, die fir die Nutzung der Funktionen unserer

Webseite zwingend erforderlich sind. Ohne diese Cookies kénnten bestimmte
Funktionen nicht bereitgestellt werden. Hierbei handelt es sich um Sitzungscookies.



- Analyse-Cookies, die dazu dienen Ihr Nutzerverhalten zu analysieren. Zu Details lesen
Sie bitte die Information zu ,Matomo”.

Die meisten Browser, die unsere Nutzer verwenden, erlauben es, einzustellen, welche
Cookies gespeichert werden sollen und erméglichen es, (bestimmte) Cookies wieder zu
I6schen. Wenn Sie das Speichern von Cookies auf bestimmte Webseiten einschranken
oder keine Cookies von dritten Webseiten zulassen, kann es unter Umstanden dazu
flihren, dass unsere Webseite nicht mehr in vollem Umfang genutzt werden kann. Hier
finden Sie Informationen, wie Sie fiir die Ublichsten Browser die Cookie-Einstellungen
anpassen konnen:
¢ Google Chrome (support.google.com/chrome/answer/95647?hl=de)
e Internet Explorer (https://support.microsoft.com/de-de/help/17442/windows-inter-
net-explorer-delete-manage-cookies)
e Firefox (https://support.mozilla.org/de/kb/cookies-erlauben-und-ablehnen)
e Safari (https://support.apple.com/kb/PH21411?locale=deDE)

Einsatz von Matomo zur Analyse der Nutzung unserer Webseite

Fir das Erstellen von Statistiken und Auswertungen, wie und mit welchen Endgeraten
unser Angebot genutzt wird, fiir die Optimierung des Angebotes und zur Erkennung von
Fehlern nutzen wir das Tool Matomo; https://matomo.org. Dieses Tool lauft unmittelbar
auf unserem Server und wird von uns betrieben.

Wir verfolgen mit dieser Verarbeitung das berechtigte Interesse, unser Angebot zu
verbessern und stabil betreiben zu kdnnen. Wenn Sie sich im Geltungsbereich der DSGVO
aufhalten ist Rechtsgrundlage der Verarbeitung Art. 6 Abs. 1 f) DSGVO.

Um Daten zu erheben, nutzt das Tool einen sog. ,,Cookie“. Hierbei handelt es sich um eine
kleine Textdatei, die durch Ihren Browser auf Ihrem Endgerat gespeichert wird. Mittels
dieses Cookies erhilt das Tool z.B. Informationen dartber, welche Webseite von |hnen
aufgerufen wurden, technischen Daten des von lhnen verwenden Browsers und des
jeweiligen Endgerates. Die IP-Adresse lhres Endgerates wird nur anonymisierter Form
verarbeitet. Das Tool legt zu keinem Zeitpunkt Profile an die wir bestimmten Nutzern
zuordnen koénnen, sondern verwendet stets Pseudonyme.

Wenn Sie nicht mochten, dass wir Matomo fiir lhren Besuch auf unserer Webseite
verwenden, klicken Sie bitte hier. ( https://matomo.org/docs/qgdpr/#6-right-to-object)
Um lhren Widerspruch zu vermerken, wird in Ihrem Browser ein Cookie gespeichert.
Sofern Sie dies spater I6schen sollten, missen Sie erneut den Widerspruch erklaren.

lhre Rechte

Ihnen stehen im Zusammenhang mit lhren personenbezogenen Daten insbesondere die
nachfolgend genannten Rechte zu. Wegen der Details verweisen wir auf die gesetzlichen
Regelungen. Wenn Sie sich im Geltungsbereich der DSGVO aufhalten ist die DSGVO
Rechtsgrundlage.

Recht auf Auskunft

Sie haben das Recht, von uns eine Bestatigung dariiber zu verlangen, ob durch uns Sie
betreffende personenbezogene Daten verarbeitet werden. Wenn dies der Fall ist, so
haben Sie ein Recht auf Auskunft Uber diese personenbezogenen Daten und auf
weitergehende Informationen. Wenn Sie sich im Geltungsbereich der DSGVO aufhalten
ist Rechtsgrundlage Art. 15 DSGVO.

Recht auf Berichtigung
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Sie haben das Recht, von uns unverziglich die Berichtigung unrichtiger
personenbezogener Daten zu verlangen, die Sie betreffen. Unter Berlicksichtigung der
Zwecke der Verarbeitung haben Sie ferner das Recht, die Vervollstindigung
unvollstandiger personenbezogener Daten — auch mittels einer ergdnzenden Erklarung —
zu verlangen. Wenn Sie sich im Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage
Art. 16 DSGVO.

Recht auf Loschung

Sie haben das Recht von uns zu verlangen, dass Sie betreffende personenbezogene Daten
unverzlglich geléscht werden. Wir sind verpflichtet, personenbezogene Daten
unverzlglich zu 16schen, sofern die entsprechenden Voraussetzungen vorliegen. Wenn
Sie sich im Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage Art. 17 DSGVO.

Recht auf Einschrankung der Verarbeitung

Sie haben unter bestimmten Voraussetzungen das Recht, von uns die Einschrankung der
Verarbeitung lhrer personenbezogenen Daten zu verlangen. Wenn Sie sich im
Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage Art. 18 DSGVO.

Recht auf Dateniibertragbarkeit

Wenn Sie sich im Geltungsbereich der DSGVO aufhalten haben Sie nach Art 20 DSGVO das
Recht, die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben,
in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und Sie
haben das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch
uns zu ibermitteln, sofern die Verarbeitung auf einer Einwilligung gemaf Artikel 6 Abs. 1
a) DSGVO oder Artikel 9 Abs. 2 a) DSGVO oder auf einem Vertrag gemal Artikel 6 Abs. 1
b) DSGVO beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bestehen eines Beschwerderechts bei der Aufsichtsbehérde

Wenn Sie sich im Geltungsbereich der DSGVO aufhalten haben Sie nach Art. 77 DSGVO
unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs das Recht, sich bei der Aufsichtsbehdrde zu beschweren. Dieses Recht
besteht insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes
oder des Orts des mutmaRlichen VerstoBes, wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstoft.

Widerspruchsrecht

Sie haben das Recht gegen die Verarbeitung Sie betreffender personenbezogener Daten
Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestiitztes
Profiling. Wenn Sie sich im Geltungsbereich der DSGVO aufhalten ist Rechtsgrundlage
Art. 21 DSGVO. Die Widerspruchserkldrung gilt dann fiir Personendaten, die auf
Grundlage von Artikel 6 Absatz 1 Buchstaben e oder f DSGVO erfolgt.

Sofern wir lhre personenbezogenen Daten verarbeiten, um Direktwerbung zu
betreiben, haben Sie jederzeit das Recht, gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung Widerspruch einzulegen, in
dem Sie per E-Mail an info@derma2go.com schreiben; dies gilt auch fiir das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht.



